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Gegenstand und Anwendungsbereich 
§ 1. (1) In dieser Verordnung werden die näheren Bestimmungen 
1. des Formats, der Datenfelder und der Syntax der CSV-Datei bei der Übermittlung von 
Auskünften über Verkehrsdaten (§ 99 Abs. 5 TKG 2003) und Vorratsdaten (§ 102b TKG2003), 
2. zur Datensicherheit und zur Protokollierung bei der Übermittlung der in Z 1 genannten 
Auskünfte sowie 
3. zur Datensicherheit bei der Speicherung und der Zugriffsprotokollierung von Vorratsdaten 
getroffen 
(2) Der Anwendungsbereich dieser Verordnung erstreckt sich auf die Verwendung von 
Verkehrsdaten, Zugangsdaten und Standortdaten sowie Stammdaten, soweit diese in Verbindung 
mit den eben genannten Datenkategorien verarbeitet werden. 
Begriffsbestimmungen 
§ 2. (1) Verkehrsdaten, Zugangsdaten und Standortdaten sowie – soweit sie in Verbindung mit den 
zuvor genannten Datenkategorien verarbeitet werden - Stammdaten werden bezeichnet als 
1. „Betriebsdaten“, soweit diese für den Anbieter für die in § 99 Abs. 2 und 3 TKG 2003 erfassten 
Zwecke notwendig sind; 
2. „Vorratsdaten“, soweit diese vom Anbieter ausschließlich aufgrund der Verpflichtung gemäß 
<?B
§ 102a TKG 2003 für die in § 102b TKG 2003 genannten Zwecke vorrätig gespeichert werden 
(§ 92 Abs. 3 Z 6b TKG 2003). 
(2) In dieser Verordnung bezeichnet der Begriff 
1. „Anbieter“ Betreiber von öffentlichen Kommunikationsdiensten, 
2. „Vorratsdatenbank“ eine Datenbank zur Speicherung von Vorratsdaten. 
Ausnahmen 
§ 3. (1) Die Bestimmungen des 3. Abschnittes sind nicht anzuwenden 
1. in den Fällen des § 98 TKG 2003, 
2. bei Gefahr in Verzug in den Fällen des § 99 Abs. 5 Z 3 und 4 TKG 2003, 
3. bei der Feststellung des aktuellen Standortes gemäß §§ 134 ff der Strafprozessordnung 1975 
(StPO), BGBl. Nr. 631 in der Fassung BGBl. I Nr. 33/2011, und 
4. bei der Übermittlung von begleitenden Rufdaten im Rahmen einer Überwachung von 
Nachrichten. 
(2) Anfragen über Verkehrsdaten, Standortdaten und Stammdaten, deren Beantwortung die 
Verarbeitung von Verkehrsdaten erfordert, einschließlich Anfragen über Vorratsdaten, deren 
Beantwortung gemäß gesetzlicher Bestimmungen vorab mündlich erfolgen können, müssen mit 
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§ 19. (1) Über die Durchlaufstelle ist bei jeder Anfrage auszuwählen, ob es sich um ein 
Auskunftsbegehren nach § 53 Abs. 3a SPG, nach § 53 Abs. 3b SPG, nach § 76a StPO, nach § 135 
Abs. 2 StPO oder nach § 135 Abs. 2a StPO oder um eine Stammdatenauskunft nach § 21 handelt. 
In der Durchlaufstelle ist ein Feld für den Eintrag der einer Anordnung zu Grunde liegenden 
strafbaren Handlung für die Protokollierung gemäß § 7 Abs. 3 Z 8 vorzusehen. Eine allfällige 
Eingabemaske auf Behördenseite kann unter Beachtung der Schnittstellenspezifikation in der 
Anlage frei gestaltet werden. 
(2) Dies gilt sinngemäß auch für eine allfällige Eingabemaske auf Anbieterseite. Insbesondere 





































  0--1!'0/'!- 6060>2- >!C( 1! 1-1(J
 60( ,			5
	
	 0			    -,	  )	 	
)888  

   0	    	 "  		 0			 





   	  	  	&
+
 			"   *
 	
  ,   9   	"   


























  		 +	   7 8 		 !
0			 
	"   	




  		 +	  5"   $	+   	
















 2H  &











 	 &)	  # C		
&	   	

		    
























 0  
 	)    0	









 			"   *
































Optionale Stammdatenauskünfte über die Durchlaufstelle 
§ 21. Anbieter und zugangsberechtigte Behörden können jeweils im Einvernehmen optieren, 
Stammdatenauskünfte über die Durchlaufstelle abzuwickeln. Die technischen Details solcher 
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Authentifizierung – Einbindung über den Portalverbund und Unique-ID 
§ 13. (1) Die Durchlaufstelle vergibt zu jeder Anfrage eine einmalige, eindeutig zuordenbare 
Transaktionsnummer zur Prüfung der Authentizität der Anfrage und zur Nachverfolgung jeder 
Anfrage sowie deren Beantwortung (Unique-ID). Aus der Transaktionsnummer muss sowohl auf die 
zugrunde liegende konkrete Anfrage der Behörde als auch auf den angefragten Betreiber geschlossen 
werden können.  
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§ 4. (1) Der Sicherheitsmaßstab bei der Verwendung von Daten im Sinne des § 2 Abs. 1 hat den 
Vorgaben des § 95 TKG 2003 zu entsprechen. 
(2) Bei Verwendung von Vorratsdaten gelten in Ausführung des § 102 Abs. 1 TKG 2003 über Abs. 1 
hinaus die im 2. Abschnitt dieser Verordnung ausdrücklich geregelten besonderen Vorschriften für 
einen erhöhten Sicherheitsmaßstab. 

2. Abschnitt 
Datensicherheit beim Anbieter innerhalb des Betriebes 
Geeignete technische und organisatorische Maßnahmen zur Sicherheit von Vorratsdaten 
§ 5. (1) Vorratsdaten müssen vom Anbieter auf eine Weise gespeichert werden, dass deren logische 
Unterscheidung von Betriebsdaten bei jedem Zugriff und jeder Verwendung eindeutig ist. 
(2) Eine physikalisch getrennte Datenspeicherung von Betriebsdaten und Vorratsdaten ist nicht 
notwendig. Der Anbieter hat durch geeignete technische und organisatorische Maßnahmen 
sicherzustellen, dass die Vorratsdatenbank auf eine Weise ausgestaltet ist, dass Zugriffe auf 
Vorratsdaten 
nur unter Einhaltung der besonderen Sicherheitsvorschriften gemäß § 7 möglich sind. 
(3) Wenn keine betriebliche Rechtfertigung zur Speicherung als Betriebsdaten mehr vorliegt, sind 
diese Daten umgehend aus den betrieblichen Datenbanken zu löschen und in die Vorratsdatenbank zu 
überführen. Sollte die Speicherung in der Vorratsdatenbank bereits zuvor gemäß § 6 erfolgt sein, so ist 
die Kennzeichnung der gleichzeitigen betrieblichen Speicherung zeitgleich oder unmittelbar nach der 
Löschung aus den betrieblichen Datenbanken zu entfernen. 
(4) Der Anbieter hat die Methode zur technischen und organisatorischen Trennung nachvollziehbar 
zu dokumentieren und diese Dokumentation für den Fall einer Prüfung durch die 
Datenschutzkommission gemäß § 102c Abs. 1 TKG 2003 auf Anfrage der Datenschutzkommission 
zugänglich zu machen. 
(5) Der Anbieter hat die tatsächliche Speicherdauer von Betriebsdaten sowie allfällige 
diesbezügliche interne Richtlinien für den Fall einer Prüfung durch die Datenschutzkommission 
gemäß § 102c Abs. 1 TKG 2003 oder auf Anfrage der Datenschutzkommission zu beauskunften. 
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Revisionssichere Protokollierung und Vier-Augen-Prinzip bei Zugriffen auf Vorratsdaten 
§ 7. (1)  (…) 
(3) Die Protokollierung umfasst 
(…) 
5. die Speicherdauer der übermittelten Daten ab dem Datum, seit dem die Daten als Betriebsdaten 
(§ 2 Abs. 2 Z 1) und als Vorratsdaten gemäß § 2 Abs. 2 Z 2 gespeichert wurden, zum Zeitpunkt der 
Anordnung der Auskunft (Datum der staatsanwaltschaftlichen Anordnung gemäß § 138 Abs. 3 StPO 
oder Datum der Anfrage nach § 53 des Sicherheitspolizeigesetzes – SPG, BGBl. Nr. 566/1991 in der 
Fassung BGBl. I Nr. 33/2011), 
(…) 
8. im Fall von Auskünften über Vorratsdaten (§ 135 Abs. 2a StPO) die der Anordnung zu Grunde 
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Statistik aus den Protokolldaten 
§ 23. (1) (…) 
(2) Für die Erstellung der Statistik sind die Protokoll-Informationen gemäß § 7 Abs. 3 Z 3 bis 5 
und Z 8 erforderlich. Die Informationen gemäß § 7 Abs. 3 Z 3 sind von der Durchlaufstelle 
automatisch zu jedem Auskunftsfall zu erfassen. Die Informationen gemäß § 7 Abs. 3 Z 4 und 5 hat 
der Anbieter gemäß § 23 Abs. 2 gemeinsam mit der Beantwortung des Auskunftsbegehrens an die 
Durchlaufstelle zu übermitteln. 
(3) (…)
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1. BVRBG Erstes Bundesverfassungsrechtsbereinigungsgesetz BGBl I 2008/2 
Abl Amtsblatt der Europäischen Union 
Abs Absatz 
Anbieter Anbieter von öffentlichen Kommunikationsdiensten, die iSd § 102a TKG zur 
Vorratsspeicherung von Kommunikationsdaten verpflichtet sind.  




BIM Ludwig Boltzmann Institut für Menschenrechte 
BKA Bundeskriminalamt 
BlgNR Beilage zu den stenographischen Protokollen des Nationalrates 
BM.I Bundesministeriums für Inneres 
BMJ Bundesministerium für Justiz 
BMVIT Bundesministerium für Verkehr Innovation und Technologie 
BVerfG Bundesverfassungsgericht (Deutschland) 
BVerfGE Entscheidungen des Bundesverfassungsgerichts, amtliche Sammlung 
(Deutschland) 
B-VG Bundes-Verfassungsgesetz BGBl 1930/1 zuletzt idF BGBl I 2010/15 
BVT Bundesamt für Verfassungsschutz und Terrorismusbekämpfung 
CSV Comma-Separated Values 
dBGBl deutsches Bundesgesetzblatt 
DLS Durchlaufstelle 
dRGBl deutsches Reichsgesetzblatt 
DSG Datenschutzgesetz 2000 BGBl I 1999/165 zuletzt idF BGBl I 2009/135 
DSK Datenschutzkommission 
dStPO deutsche Strafprozeßordnung dRGBl 1877, S. 253 zuletzt idF dBGBl. I 2011 
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S. 1266, 1269 
DSVO Datensicherheitsverordnung gemäß §§ 94 Abs. 4 und 102c TKG 
dTKG deutsches Telekommunikationsgesetz dBGBl I 1996, S. 1120 zuletzt idF 
dBGBl I 2011, S. 506, 509 f. 
DuD Datenschutz und Datensicherheit 
DVBl Deutsches Verwaltungsblatt 
EBRV erläuternde Bemerkungen zur Regierungsvorlage 
EGMR Europäischer Gerichtshof für Menschenrechte 
EMRK Europäische Menschenrechtskonvention BGBl 1958/210 zuletzt idF BGBl III 
2002/79 
etc etcetera  
EuGH Europäischer Gerichtshof 
EUV Vertrag über die Europäische Union Abl 1997 C 340/1 (BGBl III 1999/85) 
zuletzt idF Abl 2009 C 290/1 
GG Grundgesetz für die Bundesrepublik Deutschland vom 23. Mai 1949 (dBGBl 
1949, S.1), zuletzt idF dBGBl I 2010, S. 944 
GRC Charta der Grundrechte der Europäischen Union Abl 2000 C 364/1 zuletzt idF 
Abl 2007 303/1 
HSM hardware security modules 
idF in der Fassung 
IMEI International Mobile Station Equipment Identity 
IMSI International Mobile Subscriber Identity 
insb insbesondere 
IP Internet Protokoll 
iSd im Sinne des (in Verbindung mit einer zitierten Rechtsnorm) 
iVm in Verbindung mit 
JBl Justizblatt 
KommAustria-G KommAustria-Gesetz BGBl. I Nr. 32/2001 zuletzt idF BGBl. I Nr. 111/2010 
LKA Landeskriminalamt 
NJW Neue Juristische Wochenschrift 
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NVwZ Neue Zeitschrift für Verwaltungsrecht 
OGH Oberster Gerichtshof 
ÖJZ Österreichische Juristenzeitung 
OLG Oberlandesgericht 
PI Polizeiinspektion 
PIN Personal Identification Number 






SMTP Simple Mail Transfer Protocol 
SPG Sicherheitspolizeigesetz BGBl 1991/566 zuletzt idF BGBl I 2009/131 
StGG Staatsgrundgesetz über die allgemeinen Rechte der Staatsbürger für die im 
Reichsrate vertretenen Königreiche und Länder RGBl 132 idF BGBl 1920/1 
(BVG), zuletzt idF BGBl 1988/684 
StPO Strafprozeßordnung 1975 BGBl 631 zuletzt idF BGBl I 2011/67 
TKG Telekommunikationsgesetz 2003 BgBl I 70 zuletzt idF BGBl I 2009/65 
UrHRG Urheberrechtsgesetz 
usw  und so weiter 
vgl vergleiche 
WKO Wirtschaftskammer Österreich 
Z Ziffer 
ZJS Zeitschrift für das Juristische Studium 























































































Abstract zur Dissertation    Christof Tschohl / Matrikelnummer 0207311 
„Datensicherheit bei der Umsetzung der Vorratsdatenspeicherung in Österreich“ 
Die vorliegende Arbeit ist eine rechtswissenschaftliche Untersuchung der Datensicherheit im Rahmen 
der österreichischen Umsetzung der Vorratsdatenspeicherung gemäß der Richtlinie 2006/24/EG, 
welche die flächendeckende vorrätige Speicherung von Telekommunikationsverbindungs- und 
Zugangsdaten durch alle Anbieter öffentlicher elektronischer Kommunikationsnetze und -Dienste 
innerhalb der EU vorschreibt. Die Bereitstellung solcher Dienste beinhaltet regelmäßig die 
Verarbeitung von personenbezogenen Daten der Nutzer. Die österreichische Umsetzung der 
Richtlinie erfolgte durch eine Novelle zum Telekommunikationsgesetz (TKG 2003) und wurde am 18. 
Mai 2011 im Bundesgesetzblatt kundgemacht (BGBl. I Nr. 27/2011), wobei die Speicherverpflichtung 
für die Anbieter erst mit 1.4.2012 in Kraft treten wird.  Das Gesetz enthält jedoch zur Datensicherheit 
nur relativ grobe Vorgaben, die detaillierte Ausgestaltung bleibt einer Verordnung in Ausführung der 
§§ 94 Abs. 4 und 102c TKG vorbehalten. Um dem Datenschutzgesetz und dem 
Telekommunikationsgeheimnis sowie den Vorgaben der Europäischen Menschenrechtskonvention, 
insbesondere dessen Artikel 8 zum Schutz des Privatlebens und der Korrespondenz zu entsprechen, 
müssen diese Daten geheim gehalten werden, wozu insbesondere auch Maßnahmen auf der 
technischen Ebene notwendig sind, die auf der rechtlichen Ebene erfasst und beschrieben werden 
müssen. Die Verpflichtung zur effektiven Wahrung der Grundrechte aller Nutzer erfordert dabei 
auch, ein System einer revisionssicheren Protokollierung zu etablieren und so eine ausreichende 
Nachvollziehbarkeit für den Rechtsschutz zu gewährleisten.    
Die Zielsetzung dieser Dissertation ist, im ersten Teil (Kapitel II) ausgehend von den Grundrechten 
und dem Europarecht bis hin zur innerstaatlichen Umsetzung den normativen Unterbau zu 
evaluieren, der für die Beschreibung eines Sorgfaltsmaßstabs auf rechtlicher und technischer Ebene 
bei der Verarbeitung und Übermittlung von Verkehrsdaten relevant ist, unter besonderer Beachtung 
eines hohen Niveaus an Datensicherheit und Grundrechtsschutz. Die Arbeit behandelt sowohl das 
Thema der Datensicherheit bei den Anbietern unternehmensintern, als auch im Zusammenhang mit 
der Übermittlung von personenbezogenen Daten im Falle einer Auskunft an Sicherheits- und 
Strafverfolgungsbehörden. Da in der Praxis der Schwerpunkt der Datensicherheitsprobleme 
eindeutig bei der sicheren Übermittlung der Daten liegt, steht im Zentrum des zweiten Teils ein 
Konzept einer zentralen Datendrehscheibe (Kapitel III). Die sogenannte „Durchlaufstelle“ (DLS) wird 
in der Arbeit als Referenzmodell entwickelt und dargestellt. Personenbezogene Inhalte werden nach 
diesem Konzept verschlüsselt zwischen Absender und Empfänger ausgetauscht und sind der DLS 
nicht zugänglich. Die Beteiligten sind über gesicherte Transportverbindungen mit fortgeschrittenen 
Signaturen angebunden, identifiziert und authentifiziert. Das System wirkt durch die zentrale 
Protokollierung aller Auskunftsvorgänge auch auf die Datensicherheit beim Anbieter und die 
Rechtsschutzmöglichkeiten zurück.  
Im Dritten Teil werden im Speziellen insgesamt 13 wesentliche Problemkreise und deren 
Fragestellungen diskutiert, die für die Praxis mit den Anforderungen an eine sichere 
Datenübermittlung einhergehen. Die Behandlung jedes Problemkreises schließt mit einem konkreten 
Vorschlag, wie den jeweiligen Fragen im Rahmen einer Umsetzungsverordnung zur Datensicherheit 
begegnet werden könnte, um den Vorgaben aus der normativen Analyse des ersten Teils zu 
entsprechen. Technische Anforderungen werden dabei normativ formuliert, um die wesentlichen 
Funktionen technischer Hilfsmittel rechtlich hinreichend zu determinieren.   
Abstract of dissertation    Christof Tschohl / Matrikelnummer 0207311 
„Data security in the implementation of data retention in Austria“ 
This paper is a jurisprudential dissertation on data security within the framework of the Austrian 
transposition of data retention in accordance with Directive 2006/24/EC, which requires the 
coverage of stock retention of telecommunications connectivity and access by all providers of public 
electronic communications networks and services within the EU. The provision of such services 
regularly includes the processing of personal data of users. The Austrian implementation of the 
directive through an amendment to Telecommunication Law (TKG 2003) was promulgated in the 
Federal Law Gazette on 18 May 2011 (BGBl. I Nr. 27/2011), the obligation on the side of the 
providers to store data will enter into force until 1 April 2012. The Act contains relatively crude 
specifications regarding data security standards. Data security standards will be included in a detailed 
manner by a regulation to § § 94 para 4 and 102c TKG. To comply with the Data Protection Act and 
the secrecy of telecommunications as well as the European Convention on Human Rights, particularly 
Article 8 concerning the private life and correspondence, this data must be kept secret. In this regard, 
there are in particular measures necessary at the technical level. The demand for effective protection 
of fundamental rights of all users requires establishing a system of tamper-proof logging and thus 
ensuring adequate accountability for the legal protection. 
The objective of this dissertation in its first part (chapter II) is to evaluate technical solutions based 
on the legal requirements from Fundamental Rights and European Law to the national 
implementation with relevance for the description of the standard of care for the transmission of 
traffic data on legal and technical level. A special focus is put on the high standard of data protection 
and the protection of Fundamental Rights. The work deals with both the issues of data security for 
the provider internally, as well as the transfer of personal data and information in context of 
requests for disclosure by security and law enforcement authorities. In practice the emphasis focuses 
on problems of data security linked to the transmission of data. Therefore the second part (chatpter 
III) of the dissertation will mainly deal with the concept of a data-hub. The so called „Durchlaufstelle“ 
(DLS), a special mailbox-system, is developed and explained as reference model in this work. 
According to this concept personal data will be encrypted and exchanged through the DLS between 
sender and receiver but can’t be seen from the point of the DLS. Those involved will be connected, 
identified and authenticated through a secured communication channel using an advanced electronic 
signature. The system will also perform the central record of all requests and will hereby play an 
important role in data security on the side of the supplier and in the possibility of appeals.  
In the third part the most relevant practical problems that arise are divided into 13 fields of topics 
and discussed in detail. This discussion will emphasize the requirements on a secure data 
transmission. Every covered topic is followed by a definite proposal, which points out how the 
certain question could be solved in an implementing regulation on data security in order to match 
the normative analysis from the first part. Technical requirements will be verbalized in a normative 
way in order to determine technical equipments legally.  
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